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CODICE PRIVACY E DOCUMENTO PROGRAMMATICO SULLA SICUREZZA (DPS)

Il Codice in materia di protezione dei dati personali (introdotto con D.Lgs. 30 giugno 2003, n. 196) è legge vigente dal 1° gennaio 2004.

Anche se la maggior parte dei soggetti NON è tenuta a inviare la Notificazione al Garante (si vedano le nostre precedenti circolari) occorre comunque ricordare che sono tenuti ad osservare le disposizioni sulla privacy tutti coloro che trattano dati personali, compresi professionisti e aziende.

Quello che rileva è il trattamento di dati personali: il soggetto che per qualsiasi motivo raccoglie dati personali è obbligato a rispettare le norme previste dal Codice Privacy.

Il Codice disciplina l’intera materia del trattamento dei dati personali e prescrive le misure di sicurezza minime da adottare nelle operazioni di trattamento di dati personali. Per la condivisione della terminologia qui di seguito utilizzata, si ribadisce  come ai fini della normativa in tema di privacy si deve intendere:

· per "trattamento", qualunque operazione o complesso di operazioni, effettuate anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non  registrati in una banca dati;

· per "dato personale", qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale;

· per “dato sensibile”, il dato personale idoneo a rivelare l’origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l’adesione a partiti, sindacati, associazioni od organizzazioni di carattere religioso, filosofico, politico o sindacale, nonché il dato personale idoneo a rivelare lo stato di salute e la vita sessuale;

· per “dato giudiziario”, il dato personale idoneo a rivelare provvedimenti di cui all’articolo 3, comma 1, lettere da a) a o) e da r) a u), del D.P.R. 14 novembre 2002, n.313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale;

· per “titolare”, la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente,  associazione od organismo cui competono anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza;

· per “responsabile”, la persona fisica, la persona giuridica, la pubblica amministrazione o qualsiasi altro ente associazione o organismo preposti dal titolare al trattamento dei dati personali;

· per “incaricati” le persone fisiche autorizzate a compiere operazioni di trattamento dal Titolare o dal Responsabile.

Il Titolare può designare, facoltativamente, uno o più Responsabili del Trattamento tra i soggetti che, per esperienza, capacità ed affidabilità, forniscano idonea garanzia del pieno rispetto delle disposizioni vigenti in materia. In tal caso il Titolare dovrà impartire al Responsabile apposite istruzioni in merito al trattamento dei dati personali e vigilare sulla loro osservanza.

Il Titolare,anche tramite l’eventuale Responsabile, deve provvedere a designare per iscritto gli incaricati del trattamento dei dati personali, individuando puntualmente l’ambito del trattamento consentito, e impartendo apposite istruzioni in merito alle modalità di trattamento dei dati.

I Titolari dei trattamenti, anche tramite l’emanazione di istruzioni operative, la predisposizione di apposite procedure e l’effettuazione di verifiche periodiche, devono controllare che i Responsabili e gli Incaricati svolgano le operazioni di trattamento dei dati personali in conformità e nel pieno ed assoluto rispetto della normativa vigente, provvedendo agli adempimenti dalla stessa imposti e consentendo agli interessati l’esercizio dei diritti attribuiti dall’art. 7 del Codice. 

I titolari e i responsabili devono vigilare sul rispetto delle misure minime di sicurezza previste dal D.Lgs. 196/2003 al fine di assicurare il livello minimo di protezione dei dati personali imposto dal Codice.

Informativa

Ai sensi dell’art. 13 del Codice, il Titolare, anche tramite il Responsabile ove designato, dovrà provvedere a rilasciare, anche oralmente, apposita informativa ai propri clienti, dipendenti, collaboratori e ad ogni altro interessato, contenente:

- le finalità e le modalità del trattamento cui sono destinati i dati;

- la natura obbligatoria o facoltativa del conferimento dei dati;

- le conseguenze di un eventuale rifiuto di rispondere;

- i soggetti o le categorie di soggetti ai quali i dati personali possono essere comunicati o che possono venirne a conoscenza in qualità di responsabili o incaricati, e l'ambito di diffusione dei dati medesimi;

- i diritti di cui all'articolo 7;

- gli estremi identificativi del titolare e, se designato, del responsabile. 

Rammentiamo come l’omessa o inidonea informativa sia punita dal Codice con la sanzione amministrativa del pagamento di una somma tra i 3.000 ed i 18.000 Euro o, nei casi di dati sensibili o giudiziari o di trattamenti che presentino rischi specifici o comunque di maggiore rilevanza del pregiudizio per uno o più interessati, da 5.000 a 30.000 Euro.

Consenso

Il consenso, come noto, quando richiesto deve essere “informato” ed è quindi sulla base della informativa che si forma la volontà dell’ interessato al conferimento dei dati personali al professionista. Il consenso quindi è lo specchio dell’informativa e deve essere rilasciato direttamente dall’interessato per iscritto quando riguarda il trattamento di dati sensibili.

Misure di sicurezza

Il Codice impone entro il 30 giugno 2004 l’adozione di specifiche misure minime di sicurezza distinte a seconda che i trattamenti vengano effettuati con o senza l’ausilio degli strumenti elettronici e se i trattamenti abbiano o meno ad oggetto dati sensibili. Le misure minime di sicurezza sono regolate dagli articoli da 31 a 36 del Codice e sono specificamente indicate nel dettaglio nell’allegato B al Codice stesso.

Nel caso in cui il trattamento abbia ad oggetto dati sensibili e sia effettuato con strumenti elettronici, tra le misure minime di sicurezza è inclusa anche la redazione del Documento Programmatico sulla Sicurezza. Tale documento non ha una forma predefinita o specifica dovendo adattarsi alle esigenze delle diverse strutture organizzative.

Pertanto possiamo solo rifarci alle disposizioni del Disciplinare Tecnico nonché alle Prime riflessioni sui criteri di redazione del DPS pubblicate il 13/05/2004 dal Garante e che ritrovate in allegato.
Le sanzioni per il mancato adeguamento alle norme minime di sicurezza oltre che di natura civile e amministrativa (multa fino a 30.000,00 euro con eventuali sanzioni ulteriori per danni cagionati ai sensi dell’art. 2050 del c.c.) sono anche di natura penale (fino a 3 anni con pubblicazione della sentenza).
Nel caso in cui vogliate affidare allo Studio la compilazione del DPS e/o la preparazione dei documenti ad uso interno (lettere di nomina, elenchi responsabili, ecc.) vogliate cortesemente concordare preventivamente con lo Studio tale predisposizione ed eventualmente produrre i dati indicati nelle tabelle di cui ai punti 19.1 – 19.2 – 19.3 – 19.4 – 19.5 – 19.6 – 19.7 – 19.8 (esplicitati anche nell’elenco che trovate qui di seguito) dei due documenti allegati alla presente entro il più breve tempo possibile.

Si fa presente che lo Studio non fornirà alcun tipo di consulenza tecnica sulle procedure da seguire o sulle misure di sicurezza più idonee al tipo di attività o trattamento dati posto in essere dall’azienda (ad es. adeguatezza delle misure di sicurezza informatiche oppure del sistema di allarme o antincendio, per le quali non si è in grado di formulare giudizi tecnici, ecc.) ma si limiterà ad assistere l’azienda nella preparazione e nella compilazione dei documenti sulla base dei dati che l’azienda stessa produrrà.
In particolare si dovranno acquisire le seguenti informazioni:

1. Dati anagrafici dei soggetti coinvolti nel trattamento (recapito ed e-mail per eventuali comunicazioni):

· Titolare (con descrizione della qualifica);

· Responsabili sicurezza dati personali (con descrizione della qualifica);

· Responsabili gestione e manutenzione strumenti elettronici (con descrizione della qualifica);

· Incaricati custodia copie credenziali (con descrizione della qualifica);

· Incaricati copie sicurezza banche dati (con descrizione della qualifica);

· Incaricati (con descrizione della qualifica);

· Eventuali incaricati o responsabili di trattamento dati in out-sourcing;

2. Sedi in cui vengono trattati i dati (sede centrale, deposito, ecc.) con relativo indirizzo;

3. Uffici all’interno delle sedi in cui vengono trattati i dati con indicazione di:

· Tipo di accesso (consentito o non consentito al pubblico; controllato o non controllato; se esiste o no un registro di accesso);

· Sistema di allarme (locale o centralizzato o non esiste);

· Sistemi di protezione (armadi – blindati, ignifughi, altro – con o senza serratura, cassaforte, scaffalature, finestre con o senza inferriate);

· Chiusura (con o senza serratura);

· Sistema antincendio (se esiste o no e il numero di estintori);

· Responsabile per l’accesso ai locali e/o ai singoli uffici;

4. Sistemi di elaborazione con specifica indicazione di:

· Modello (es. personal computer, palmare, ecc.);
· Sistema operativo;
· Marca;
· Incaricato utilizzatore;
· In quale ufficio è ubicato;
· Se è possibile l’automodifica delle credenziali di accesso;
· Se è dotato di disco rigido, disco removibile, nastro magnetico, lettore cd;
· Disponibilità (in rete, stand alone);
· Antivirus presente o no. Se sì tipo di antivirus, versione, frequenza aggiornamento, data installazione, data ultimo aggiornamento;
5. Banche dati con specifica indicazione di:

· Nome;
· Descrizione;
· Tipo di banca dati (es. dati contabili, ecc.);
· Tipo di dati (comuni, sensibili, giudiziari);
· Categoria di interessati (es. clienti, fornitori, ecc.);
· Tipo di finalità (es. adempimento obblighi contabili, ecc.);
· Tipo di trattamento (strumenti elettronici, non elettronici, entrambi);
· Codice del sistema (es. Server contabilità);
· Tipo di supporto (es. disco rigido fisso);
· Accesso contemporaneo (consentito o non consentito con stessa credenziale di aut.);
· Accesso all’archivio con o senza password;
· Possibilità autonoma o non autonoma di cambio password;
· Presente o no un programma antintrusione;
· I supporti inutilizzati vengono o no cancellati;
· Periodicità del back-up (copie sicurezza);
· Data primo e ultimo back-up;
· Supporto di back-up (es. nastro magnetico, cd, ecc.);
· Numero di copie effettuate ogni volta e numero di supporti utilizzati;
· Luogo di conservazione;
· Incaricato delle copie;
· Incaricato della verifica;
· Informazioni riportate sull’etichetta di ciascun supporto;
· Istruzioni per back-up;
· Istruzioni per verifica back-up;
· Istruzioni per ripristino back-up;
6. Permessi di accesso agli archivi con indicazione, per ciascuna persona autorizzata, se quest’ultima può:

· Inserire

· Accedere/stampare

· Modificare

· Annullare

i dati inseriti nell’archivio;

7. Virus informatici rilevati;

8. Piano di formazione del personale;

9. Analisi e gestione dei rischi software e hardware;

Data la recente introduzione della normativa e prevedendo nelle prossime settimane e fino alla scadenza del 30 giugno un susseguirsi di circolari, interpretazioni e semplificazioni da parte del Garante e da parte di enti e commissioni preposti allo studio delle modalità di attuazione del Codice Privacy, lo Studio si riserva la facoltà di modificare i contenuti e la documentazione richiesta nella presente circolare in funzione delle mutate previsioni normative.
Chiarimenti possono essere richiesti al responsabile Privacy dello Studio Dott. Simone Martini, numero interno 221, e-mail: simone.martini@studiobgs.com.
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